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1. Co je kybersikana?

Terminem kyberSikana oznacujeme nebezpeéné komunikaéni jevy realizované prostrednictvim
informacnich a komunikacnich technologii (napf. pomoci mobilnich telefoni nebo sluzeb v ramci
internetu), jeZ maji za nasledek ubliZzeni nebo jiné poskozeni obéti. Toto ubliZeni ¢i poskozeni mlze
byt jak zdmérem utocnika, tak disledkem napf. nevhodného vtipu, nedorozuméni mezi obéti a
utoénikem, nedomyslenim dasledkl jednani ze strany Utocnika atd. Obét je poskozovana opakované,
at uz pvodnim utoénikem ¢i osobami, které se do kybersikany zapoji pozdéji. Kybersikana je druhem
psychické Sikany.

2. Rozdil mezi Sikanou a kybersikanou

Kybersikana uzce souvisi s Sikanou. Zatimco klasicka Sikana se mize
projevovat jak fyzickymi utoky, tak utoky psychickymi, kybersSikana se
odehrava pouze v psychické roviné. Kybersikana se projevuje predevsim
ponizovdnim, naddvanim, urdzenim, zastraSovanim, vyhroZovanim,
vydirdnim, obtéZovanim a prondsledovanim obéti, coz jsou typické
projevy psychické Sikany. Utoky se viak odehravaji ve virtudlnim
prostfedi. Utoky mohou byt intenzivnéjsi, dlouhodobéjsi, uzivatelé ICT
mohou z utrpeni obéti dokonce udélat masovou zdbavu. Trauma
zpUsobené obéti z tohoto pohledu mulzZe byt nepredstavitelné. lJe jiz
znama rada kauz, kdy obéti tento extrémni tlak dohnal az k psychickému

zhrouceni a v nékterych pfipadech dokonce az k sebevrazdé.

2.1.Misto a cas utoku
Na rozdil od béiné Sikany kybersSikanu nemuiZeme dopfedu ocekdvat. Obéti kybersikany se tak
mUizZeme stat kdykoliv a kdekoliv. Staci, kdyZz budeme ptipojeni k internetu nebo mobilni siti (GSM) a
utocnik muze zautocit i ze vzdaleného mista, napt. ze svého domova.

2.2.Utoénik

Dalsim rozdilem mezi obéma formami je identita Utoc¢nika. V pfipadé kybersikany je Gto¢nik vétSinou
skryty za prezdivkou, tzv. ,nickem“, nebo jinym neurcitym identifikditorem. TaktéZz si utocnici
specialné pro tyto pfipady zfizuji napf. novou emailovou schranku, nové telefonni Cislo, aby jejich
totoznost zUstala co nejvice utajena. Takto
skryti v anonymité jsou utocnici
agresivnéjsi, zakefnéjsi, krutéjsi a pouzivaji
metody, které by v pfipadé Sikany, kdy je
totoZznost Utocnika ve vétSiné pripadu
znama, neuskutecnili. To vSe pod dojmem
nepolapitelnosti z anonymity.

Ktomu vSemu Utocnikovi pomahaji i
informace, které o sobé takto Sifi. Na
raznych chatech, socialnich sitich (napf.
Facebook, Twitter, ...) mlZe uvést nejen
faleSné jméno a bydlisté, ale treba i

pohlavi a vék. TakZe Markéta Svobodova,



23leta studentka z Olomouce mUzZe byt ve skutecnosti Karel Kokes, 17lety student z Litovle. Zménou
nebo vytvorenim nové identity je pak Utocnik hife identifikovatelny. Kromé zmény identity Utocnik
vICT prostiedi mlZe svou identitu maskovat i v prostfedi redlném. Utoky povede zvefejné
dostupného internetu (napf. z knihovny, internetové kavarny, Skoly) nebo z neregistrovanych SIM
karet.

Ani jedna z takovychto forem utajeni neni neodhalitelna. Existuji zpUsoby, jak Utocnika vypatrat za
pouziti vhodnych technologii (napt. sledovani IP adres, proxy server( nebo paket). Mnohdy je vsak
velmi obtizné skutecnou totoznost Utocnika vypatrat. Ne vzdy také muze obét spoléhat na pomoc
organu cinnych v trestnim Fizeni, jako je policie. Vzhledem k tomu, Ze mnohé z projeva kybersikany
Cesky pravni systém nefesi, nema casto ani policie v rukou padnéjsi nastroje k tomu, aby mohla
zasahnout. PFi zjistovani totoznosti Utoénika ale v nékterych pfipadech napomaha to, zZe kybersikana
se prolind s tradi¢ni Sikanou. Pokud je tedy dité vystaveno Utokdm ve virtuadlnim prostredi a zaroven i
v readlném, je pravdépodobné, 7e se mlze jednat o stejného pachatele.

2.3.Sekundarni utoc¢nici (divaci a Siritelé)
Kybersikanu mlzZe nezaujaté sledovat nespocet krat vice divakd nez béznou Sikanu. Stejné tak ji sifit
dale (napf. posilaji dale odkazy na stranky, kde se kyberSikana projevila). At uz védomé nebo
nevédomé se stavaji Ucastniky kybersikany a skody zplisobené obéti tak mohou znaéné zvysit. Stavaji
se tzv. ,,sekunddrnimi utocniky”

2.4.0bét
Stejné jako je tomu u plvodcl kyberSikany ani u jejich obéti nezaleZi na véku, pohlavi, fyzické sile,
postaveni v socidlni skupiné ¢i Uspésnosti ve spolecnosti. V elektronické komunikaci jsou vyse
zminéné aspekty potlaceny a nemaji takovy vyznam, jako pti komunikaci tvati v tvar. Oblibeny
spoluzak ve skole, ktery se tési prizni hodné kamarad(l, se obéti Sikany stane zfidka, ovsem v ICT
svété je stejné zranitelny jako vsichni ostatni. Zabranit vyhruznych emailllm nebo smskam v tomto
pfipadé kamaradi nemohou.

Mnohdy se béind Sikana prolind stou kybernetickou. Obéti tradi¢ni Sikany se Casto stavaji také
obétmi kybersikany, ktera je v této souvislosti posunem Sikany o krok dal. Tyto déti Ize povazovat za
zvlasté ohrozenou skupinu, nebot vzhledem ke svému slabému socidlnimu statutu maji obvykle velmi
malo kamarad(, coZ ¢asto kompenzuji navazovanim rizikovych vztahd na internetu. Na virtualnim
prostfedi se pak lehce mohou stat zavislymi. Vzhledem k tomu, Ze se soustfedi mnohem vice na
budovani virtualnich vztaht, utoky vychazejici z tohoto prostiedi jsou pro né bolestnéjsi nez pro déti,
které vztahy buduji spiSe v redlném svété.

Virtualni vztahy si velmi cCasto buduji na socialnich sitich (napf. Facebook). Zde pod dojmem
oblibenosti zapominaji na bezpecné chovani nebo sjeho pravidly nejsou obezndmeni a sdéluji
mnohdy hodné osobni informace, které pripadnému utocnikovi
pomdhaji najit slabé a lehce zranitelné misto. Mezi jednoznacné
rizikové chovani patfi také sdileni osobnich udaji, fotografii a
videozdznam. Toto sdileni se nékdy déje bez védomi majitell téchto
informaci nebo materiall. UZivatelé totiz jen zfidkakdy ¢tou smluvni
podminky sluZeb, které pouzivaji. Casto proto netusi, co viechno

svym neuvazlivym souhlasem spravci sluzby umoznili. Lidé si jen malo



uvédomuiji, Zze publikovanou informaci je obtiZzné z internetu odstranit (napf. spravce socialni sité
mUze odstranit poniZujici fotografii z konkrétni stranky, ale nemuZe ji odstranit z poditach uZivateld,
ktefi si fotografii stahli — tito uZivatelé ji mohou déle nekontrolovatelné rozsifovat). Casté sdileni
citlivych informaci, fotografii a videozaznam( také nasvédcuje, Ze si uZivatelé pfilis nevnimaiji rizika,
jez predstavuje zneuZiti téchto materiall (napf. k vydirani, manipulovani, ponizovani atd.).

2.5.Utok a jeho dopad na obét’

Béhem kyberutoku nedochazi k osobnimu kontaktu Utoc¢nika s obéti (Utoénik svou obét dokonce
nemusi znat, mGze si ji vytipovat napf. podle piezdivky nebo podle véku). Utoénik tak nevidi, jak jeho
obét na Utok reaguje, a je si proto méné védom ubliZeni, které ji zpusobuje. Tento nedostatek zpétné
vazby z reakce obéti umoziuje rozvijet agresivni a impulsivni chovani bez zdbran. Dopad vlivu
informace zvefejnéné napf. na internetu trvd mnohem déle neZ nadavka ¢i pomluva v redlném svété,
ktera ,proSumi davem”, ale dd se na ni pomérné rychle zapomenout. Ve virtualnim prostredi
zUstavaji uloZené diskriminujici materialy, které mohou kyberSikanu znovu a znovu rozvifovat.
Ponizujici informace jsou navic dostupné komukoliv, kdykoliv a odkudkoliv.

Dopad dtoku ¢i utokd na obét vyrazné prohlubuje pocit beznadéje, ktery je vyvolany minimalnimi
moznostmi obrany proti anonymnimu utocnikovi.

2.6.Diagnostika

Vyhledavani obéti kybersikany je stejné sloZité jako identifikace obéti jakékoliv jiné psychické Sikany -
psychické tyrani na obéti nezanechava zadné zjevné stopy, na rozdil od modfin a sramf, jez mohou
doprovazet fyzickou Sikanu. Obéti kyberSikany jsou Casto uzaviené do sebe a nekomunikuji o
problémech s okolim. DavodU pro takové chovani mliZe byt vice (strach, stud, rodic¢e neovladaji praci
na pocitaci, dité nepozna, Ze jde o projevy psychického Sikanovani, boji se, Ze mu rodice zakazi
pouZivat internet atd.). Obéti kybersikany na feseni svych problémi casto zlstavaji samy, coZz mlze
vést k tomu, Ze situaci nezvladnou.

2.7.Problémy pri reseni
Odlisnosti tradicni Sikany a kybersikany nam naznacuji, Ze i jejich feSeni bude rozdilné. Pfi feSeni
kybersikany miZeme narazit na mnohé problémy, které nam nase snazeni mohou velmi ztizit. Mezi
tyto problémy patti zejména:

e samotné rozpoznani obéti, které mlze Cinit problémy svéfit se

e identifikace mnohdy anonymniho pachatele (napf. pro zahrani¢ni poskytovatele nebo spravce
sluZeb neplati ¢eské zakony, nemusi tedy spolupracovat ani s Policii CR)

e zablokovani poskozujictho obsahu, pokud jej pachatel odmitne odstranit a jeho blokovani
neumozni ani spravce sluzby (to mlze byt opét problém predevsim u zahranic¢nich poskytovatel()

e branéniv siteni poskozujiciho obsahu sekundarnim uto¢nikim atd.

3. Jak se chranit prred kybersikanou a jak se branit kyberatokiim

3.1.Jak se chranit pred kybersikanou
V soucasné chvili neexistuje zpUsob, jak se 100% chranit pfed kybersikanou a jejimi utoky. Riziko
muzZeme pouze sniZit a to diky pouZivani a dodrZzovani nasledujicich pravidel:



e respektovat ostatni uZivatele
Je to v podstaté stejné pravidlo, kterym bychom se méli fidit i v normalnim Zivoté, tedy: , Necin
druhym to, co nechces, aby Cinili tobé.”

e nebyt prehnané divérivy
Podle statistik vétsina uZivatel( ve virtualnim prostifedi nefika pravdu. Anonymita prostredi a
absence mimoverbalnich znakd komunikace, na zakladé kterych rozeznavdme pravdu a lez v
realné komunikaci, toto chovani usnadnuje.

e nesdélovat citlivé informace, které by mohly byt zneuzity
Jednad se predevsim o osobni udaje, osobni fotografie, své problémy, hesla k elektronickym
Uucétdm apod. To plati i o informacich, fotografiich atd. nasich pFibuznych a zndmych. Ve
virtudlnim prostfedi bychom méli pouzivat nejlépe obecnou nic nefikajici prezdivku, nikde
neuvadét své jméno a prijmeni, adresu atd., podle nichZ by nas mohl Uto¢nik vystopovat. DllezZité
je také uvédomit si, Ze Gtocnik si mizZe ,poskladat” nase Udaje z rGznych zdroja (ve vyhledavaci
mUze napf. podle naseho e-mailu zjistit, jaké informace uvadime ve svych profilech na Facebook
nebo jinych socialnich sitich, na XChatu ¢i jinych diskuznich férech, v inzeratech na internetu,
internetovych aukcich apod.).

e seznamit se s pravidly sluZeb internetu a GSM siti
Seznamenim se s pravidly se mlzZete sami vyvarovat jednani, které je v rozporu s pouZivanim
dané sluzby. Diky nim ale také budete védét, co si k vdm mohou ostatni uZivatelé dovolit,
pfipadné jak se proti nevhodnému chovani branit a na koho se s problémy obratit (vétSinou to
byva poskytovatel sluzby).

e seznamit se s riziky, které souvisi s elektronickou komunikaci
Pokud budeme predem vybaveni souborem informaci o dané problematice, v nasem ptipadé o
kybersikané (tj. co prfesné je kybersSikana, jak se projevuje, jak ji fesit, koho pozadat o pomoc
apod.), budeme mit mnohem vétsi Sanci problém zvladnout. V tomto sméru hraje klicovou roli
prevence, kterd by méla nastoupit samoziejmé ve chvili, kdy ditéti poprvé pofidime mobilni
telefon nebo kdy se poprvé pfipoji na internet. Na prevenci by se mély podilet vSechny slozky,
které se podili na vychové ditéte, tedy rodina, Skola i celd spolecnost. Tak jako pfipravujeme své
déti na to, aby zvladly nastrahy skute¢ného svéta, musime je naucit prekonavat i problémy, se
kterymi se mohou setkat ve svété virtualnim.

3.2.Jak se branit kyberutokiim
Jak jiz bylo uvedeno vyse, 100% ochrana pred kyberutoky neexistuje - hovofime o situaci, pokud
vyuzivame internetovych a mobilnich sluzeb. Riziko se da za dodrZovani urcitych pravidel pouze
snizit. Jak tedy postupovat v pfipadé, Ze se staneme obéti kybersikany?

Nasledujici rady Vam mohou pomoci odradit Utoc¢nika od
dalsich utok( pripadné snizit intenzitu atokd a jejich
pfipadny dopad na Vas. Jedna se o:

e ukonceni komunikace
Nekomunikujte s utocnikem, nesnazte se ho zadnym
zplUsobem odradit od jeho pocinani, nevyhroZujte,
nemstéte se. Pokud se vam podafi zvladnout tuto fazi,
mate moind vyhrano. Utoénik to dfive nebo pozdéji
vzda, protoZe jeho ndmaha nepfinese prakticky Zadnou
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odezvu. | kdyz tento krok mize vypadat pomérné jednoduse, pro obét mize byt velmi obtizny.
Lidé maji v sobé hluboko zakofenénou potiebu branit se. Pasivni reakce na utok je tak pro
¢lovéka néco nepfirozeného. Presto je to v této situaci Ucinny zplsob jak utoc¢nika odradit.
blokovani tutocnika
Zamezte utocnikovi pfistup k vasemu uctu nebo telefonnimu d&islu (zablokujte si pfijimani
utoénikovych zprav ¢i hovorl, zménte svou virtualni identitu) a je-li to v dané situaci mozné, i k
nastroji ¢i sluzbé, pomoci které své utoky realizuje (nahlaste Utoc¢nika poskytovateli/spravci
sluzby). Vzhledem k tomu, Ze Uto¢nik mQze své virtualni identity jednoduse ménit, blokovani mu
nemuze definitivné zabranit v dalsich Gtocich. Jde tedy spiSe o to znesnadnit mu jeho pocinani.
identifikace utoc¢nika
Tento postup by viak nemél byt v rozporu s pravidlem ukonéeni komunikace. Utoénik samotny
dobrovolné pravdivé informace o sobé neposkytne, ale mliZze je mit uloZzeny v profilu, mize mit
ucet na nékteré socialni siti nebo mliZeme podniknout patrani na internetu podle nicku nebo
emailu, apod.
oznameni tGtoku
Obéti kybersikany se miZe stat kazdy. Pocity zranitelnosti, ponizeni,
W _ obavy z reakce okoli ... | pfesto byste se méli svérit svému okoli. Uréité
mate kolem sebe spoustu lidi, kterym na Vas zalezi a ktefi jsou
\ pfipraveni Vam pomoci. Navic vzhledem k tomu, Ze nebudou osobné
zainteresovani, pomohou vam situaci fesit s chladnou hlavou a s
urcitym odstupem. MoZna zjistite, Ze i oni se s podobnym problémem
nékdy driv setkali a mohou vdm tak predat cenné zkusenosti, které pfi reseni ziskali.

Stane-li se obéti kybersikany dité, je velmi dudlezité, aby o situaci informovalo dospélého ¢lovéka
— v idedlnim ptipadé rodice, ucitele. Dospéli maji mnohem vice zkusenosti s feSenim problém
obecné, proto mohou nabidnout Gc¢innéjsSi rady nez kamaradi. Dospéli jsou schopni |épe
posoudit, kdy je problém natolik zavazny, Ze je do feSeni potieba zapojit specializované instituce
(policii, intervencni sluzby specializujici se na fesSeni kybersikany, psychology apod.).

Pro Ucely vysetfovani je nezbytné uchovavat si dlkazy kyberSikany (SMS zpravy, e-mailové
zpravy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem apod.). Na zakladé
téchto dlkazli mlize byt proti uto¢nikovi ¢i Utocniklim zahdjeno vySetfovani.

nebyt nevsimavy

Pasivni pfistup, at uZ s Utokem souhlasite ¢i nesouhlasite, z Vas muiZe udélat spolupachatele.
Navic ¢im vétsi publikum, tim vétsi tlak mGze byt vyvijen na obét Utoku a zaroven mdize
napomahat Utocnikovi k tomu, aby v Utocich pokracoval dale. Je tfeba dat jasné najevo, Ze
kyberSikana je Spatna a je tfeba zastavit Utocnika. PomUlZete tak nejen osobé, jejiz
kybersikanovani jste svédkem, ale také mlZete pomoci budoucim obétem. Pamatujte si, Ze obéti
kybersikany mlzete byt kdykoliv i VY!

podpofite obéti

Poradte obétem, co maji délat a na koho se maji obratit. Pomozte jim kybersikanu nahlasit.
Pokud je ¢lovék vystaven Utoku jakéhokoli druhu (nejen kybersikany), znamena to zédsah do jeho
sebedUlvéry. Snazte se vcitit do situace obéti a premyslejte, jak byste se citili, kdyby za vami nikdo
nestal.



4. Kde hledat pomoc

4.1.Pomoc ONLINE (Internet Helpline)
Cilem linky bezpeéi ONLINE (Internet Helpline) je

pomoc@m“ﬁ[ﬁ]@o@z poskytovat détem a dospivajicim pomoc formou

POMARAME DETSKYM CEETEM INTERNETONE KRIMINAUTY gsychologické a  socidlni  asistence  pFi  praci

INTERNET HELPLINE . / v v/ vs vy
s internetem. Jedna se predevsim o pfipady, kdy déti
pocituji znepokojeni a ohrozeni béhem prohlizeni webovych stranek, pfi chatovani a hrani her nebo

kdyz jsou obtézovany prostiednictvim mobilu ¢i jinych komunikacnich médii.
Kontakty:

a www.pomoconline.cz
( 116 111, 800 155 155
@ pomoc@linkabezpeci.cz
[ xchat.centrum.cz/Ib/

4.2.E-bezpeci

Projekt E-Bezpeci Pedagogické
fakulty Univerzity Palackého v
Olomouci se zabyva
problematikou nebezpecnych
komunikacnich jevd spojenych

s pouzivanim ICT (kromé
kybersikany sleduje napf. manipulativni komunikaci, nebezpecné pronasledovani, sociadlni sité a
rizikové chovani ve virtudlnim prostiedi). Hlavnim cilem je vzdé&lavani (zakd ZS, studentd SS a VS,
pedagogl, policist(ll, pracovnikll odboru socidlné pravni ochrany déti aj.) a vyzkum této problematiky.
Poskytuje také on-line poradenskou cinnost. Projekt E-Bezpeci se dale podili na feseni vzdélavaciho
projektu E-Nebezpeti pro utitele, ve spolupraci s MSMT realizuje projekty vzdélavani zakd a ucitel( a
ve spolupraci s Ministerstvem vnitra vzdélavani policista.

Kontakty:

a www.e-bezpeci.cz
a www.napisnam.cz
@ info@e-bezpeci.cz

4.3.Narodni centrum bezpecnéjsiho internetu (Safer Internet)
Safer Internet je rozdélen na 2 moduly - Safer

Internet Awarenod/Helpline a Safer Internet

@ @[? Hotline. Modul Helpline provadi osvétu s cilem

zvySit povédomi o bezpecnéjsSim uZivani

DU&@[?UU@@O@E internetu a zdroven poskytuje détem podporu
NARODNI CENTRUM BEZPECNEISIHO INTERNETU Ve formé psychologické a socialni pomoci v
osvojovani si zasad bezpecné prace, ziskavani

informaci, chatovani, brouzdani a pomoci citit se na internetu bezpecné. Modul Hotline bojuje proti
ilegaInimu obsahu, umozriuje obéandm Ceské republiky hlasit nelegalni obsah, predeviim détskou



pornografii a dalsi formy komercniho a sexudlniho zneuzivani déti a predavat oznameni pfislusnym
¢innym organim.

Kontakty:

a www.saferinternet.cz

4.4.Poradenska linka pro pedagogy
Poradenska linka pro pedagogy (RSPP - Rozvoj $kolskych poradenskych aktivit) je
" uréena primarné pedagogickym pracovnikim v ramci celé Ceské republiky, kterym je
napomocna vylucéné pfi feSeni problémovych vychovnych situaci tykajicich se
Skolniho prostiedi. Uréena je zejména tém, ktefi nemaji moznost konzultovat
problematické a dlouhodobé kritické situace, které se jim nepodafilo vyresit
svépomoci €¢i najit podporu ve svém okoli, napf. u vlastniho Skolniho psychologa. Linka navic
shromazduje kontakty na instituce, které mohou byt Skolami vyuzivany, jako jsou pedagogicko-
psychologické poradny, psychologové a psychiatfi, linky dlvéry uréené pro celou populaci, seznam
specializovanych linek telefonické krizové pomoci, krizova centra a jiné.

Telefonicka linka je zcela anonymni. Je k dispozici v pracovnich dnech od 8:00 do 16:00. Hovor je
zpoplatnén dle tarifnich pasem v ramci Ceské republiky.

Kontakty:

( 841220220,777 711439

4.5.Ufad na ochranu osobnich udajt

N UFad na ochranu osobnich Gdajii je nezavislym organem, ktery provédi
urfad pro echranu .., A A . B .
osobnich ddaju = dozor nad dodrZovdnim zdkonem stanovenych povinnosti pfi

zpracovani osobnich dajli, vede registr povolenych zpracovani

osobnich udaj(, prijima podnéty a stiznosti ob¢anl na poruseni zakona
a poskytuje konzultace v oblasti ochrany osobnich Gdajd. Cinnost Ufadu je vymezena zakonem ¢&.
101/2000 Sb., o ochrané osobnich Udajd a o zméné nékterych zakond, a nékterymi dalsimi zdkony.
Smyslem zakona o ochrané osobnich udajl je Listinou zakladnich prav a svobod zarucené pravo na
ochranu obcana pfed neoprdvnénym zasahovdnim do jeho soukromého a osobniho Zivota a
neopravnénym shromazdovanim, zverejiovanim nebo jinym zneuzivanim osobnich udaja.

Kontakty:

a www.uoou.cz
( 234665212
@ posta@uoou.cz

4.6.Policie CR
Kontakty:

a www.policie.cz

( 158
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5. Nejcastéjsi projevy kybersikany

Kybersikana se mlzZe projevovat rlznym zplisobem. Kyberutoky mohou byt realizovany dlouhodobé i
kratkodobé, s rozdilnou intenzitou a s vyuZitim velkého mnoistvi nastroji. Utoénik pfi napaddni
ostatnich velmi ¢asto kombinuje vice typ( Gtokd. Mnohdy kybersikané muizZe predchazet i klasicka
Sikana. Mezi nejzndméjsi projevy patfi:

e publikovani ponizujicich zaznamut nebo fotografii (napf. v rdmci webovych stranek nebo MMS
zprav)

e poniZovani a pomlouvani v ramci socialnich siti, blogl nebo jinych webovych stranek

o kradez identity, zneuziti cizi identity ke kybersikané nebo dalSimu socidalné patologickému
jedndni (napf. zcizeni elektronického uctu)

e ztrapniovani pomoci faleSnych profili (napf. v rdmci socialnich siti, blogli nebo jinych webovych
stranek)

e provokovani a napadani uZivatelGi v online komunikaci, predevsim v ramci vefejnych chatl a
diskuzi

e zvefejiiovani cizich tajemstvi s cilem poskodit obét (napf. v rdmci socidlnich siti, blogli nebo
jinych webovych stranek, pomoci SMS zprav apod.)

o vylouceni z virtualni komunity (napf. ze skupiny pratel v rdmci socidlni sité)

e obtézovani (napt. opakovanym prozvanénim, volanim nebo psanim sms)

Mezi dalsi projevy kybersikany fadime i projevy tradi¢ni Sikany posilené o vyuZiti ICT, napf.:

e dehonestovani (poniZzovani, nadavani, urazeni)
e vyhroZovani a zastrasovani

e vydirani

e ocernovani (pomlouvani) a dalsi

K témto projevim jsou zneuZivany predevsim SMS zpravy, emaily, chat, diskuze, ICQ, Skype, blogy,
socialni sité nebo jiné webové stranky.

5.1.Publikovani ponizujicich zaznami (audio, video) nebo fotografii
Publikovanim chapeme zverejnéni na internetu nebo rozesilani pomoci sluzeb GSM (MMS zpravy).

Ponizujici materidly mlze Utoc¢nik ziskat nékolika zpUsoby:

a) Obét jej utoénikovi sama poskytne

b) Utoénik jej obéti zcizi (napt. z mobilu nebo pocitace)

c) Utoénik jej sam vytvori (natodi, zfalsuje, atd.)
Ponizujici materidly vyprodukované utocnikem casto vznikaji podle jednoduchého scénare —
vyprovokovat obét k reakci, tu zachytit a zverejnit (publikovat na internetu nebo rozeslat
mobilnim telefonem). K tomu, aby Utocnik dostal obét do ztrapfiujici situace, vétSinou vyuZije
néktery z projev klasické Sikany, at uz fyzické (ptiklad 1), ¢i psychické (pfiklad 2). Zdznam muze
byt také nasledné upravovan (sestfihavan, kolaZzovan, dopliiovan o zesmésnujici zvuky nebo text
apod.). Po zverejnéni ponizujictho materidlu jsou obéti vystaveny verejnému posméchu, a to
nejen lidi ze svého okoli, ale kohokoli, kdo k nému ziska pfistup (napf. na internetu by jej mohly
vidét miliony lidi z celého svéta).
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Dvojice mladikd si vyhlédla hocha cekajiciho na autobusové zastdvce. Jeden z nich k nému pribéhl a
»vrazil” mu facku. Druhy mladik celou situaci, véetné prekvapené reakce hocha, nahrdval na svij
mobilni telefon. Utocnici poté nahrdvku zvefejnili na strdnkdch YouTube.

V tomto pfipadé se jednd o chovani oznacované terminem happy slapping. Spociva ve fyzickém
utoku na nic netusici obét, jejiz reakce (pfekvapeni, strach, udiv, zdéseni...) je zaznamendavana a
nasledné publikovana. Plvodné se jednalo o vytvareni zdbavnych videi na zpusob ,skryté kamery” —
tomu odpovida také nahodny vybér obéti (napf. kolemjdouci v parku, lidé cekajici na autobusové
zastavce...). Tyto ,nevinné“ Utoky vsak brzy prerostly v opravdu zdvaziné nasilné trestné ciny, které v
nékterych pripadech koncily dokonce smrti obéti.

t nj fIR

DvaJ J;Idz 9. tfidy Marek a Libor se snaZili béhem hodiny vyprovokovat ucitelku cestiny Marii K.
(pokrikovali na ni, narusovali hodinu, naddvali ji apod.). KdyzZ ucitelka situaci nezviddla a rozcilila se,
tajné ji natocili mobilnim telefonem a zdznam umistili na YouTube. Nahrdvku zhlédlo pres 7 000
uZivatelu. Ucitelka se o jeji existenci dozvédéla, az kdyzZ se na ni prisli zeptat rozcileni rodice.

Obéti téchto utok( se velmi ¢asto stavaji pravé ucitelé, kterym Skolsky zakon neposkytuje dostatek
moznosti, jak se proti tomuto jednani branit.

5.2.PoniZovani a pomlouvani v ramci socialnich siti, blogti nebo jinych
webovych stranek
Utoénik se snaZi poskodit povést obéti a narusit jeji vztahy tim, Ze o ni zvefejriuje nepravdivé
informace (pomluvy) nebo ji urdzi a ponizuje (verejné kritizuje napt. jeji vzhled, oblékani, chovani).
Timto projevem kybersikany trpi nejen déti. Ob&tmi se &im dal ast&ji stavaji také ucitelé. Zaci se jim
timto zplsobem msti napt. za Spatny prospéch.

t nfN1{fIFR o

Robert vytvofil internetové stranky s ndzvem ,,Nesndsime Tomdse Cerného”. Na strdnky umistoval
Tomadsovy karikatury, vtipy o Tomdsovi, pomluvy a ponizujici ankety. Na existenci stranek upozornil
vétsinu svych kamarddd. Ti zacali v ramci diskuze Tomdse nevybiravym zplisobem hodnotit a dal
poniZovat. O této strdnce se brzy dozvédél také Tomds.

5.3.Kradez identity, zneuziti cizi identity ke kybersikané
Utoénik ziska pristup k cizimu elektronickému Gétu (napt. k e-mailovému Gétu, k chatu nebo diskuzi, k
uctu vzdélavaciho prostredi apod.), a ten nasledné zneuzije ke kybersikané jejiho majitele.

Rlizné typy utoki na cizi Gcet nebo jeho zneuziti:

a) manipulace s profily (zverejriovani nepravdivych/pomlouvacnych informaci o majiteli...)

b) mazani kontaktd a zprav

c) rozesilani zprav s nevhodnym obsahem jménem majitele uctu (napfr. urazky, zamérné chybné
vypracované ukoly, zpravy s xenofobnim nebo rasistickym obsahem, détskou pornografii atd.)

d) zneuiiti osobnich udajt a kontaktnich udaj k Gétu (napft. k prihlaSovani do rGznych sluzeb a
aplikaci (napf. seznamky nebo pornoseznamky), objednavani zboZi pomoci e-shopl, zneuziti uctu
k pachani trestné ¢innosti).
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U tohoto projevu kybersikany dochazi k utokim pfimym (Utoénik obét kybersikanuje pfimo - napf.
mazanim zprav nebo kontaktd), tak i nepfimym (Utoénik se snazi obét dostat do problému - napf.
jejim jménem urdzi jiné osoby nebo pacha trestnou ¢innost, za coz bude obét vystavena tlaku ze
strany jinych osob, neZ je utocnik).

t N1t R n

Tereza tajné pozorovala Kldru, kdyZ se prihlasovala ke svému e-mailovému uctu. Vidéla jeji heslo. Pak
se prihldsila na Kldrin ucet a zacala z néj posilat hrubé zpravy jejim zndmym. Kldare pak dalo velkou
prdci vysvétlit kamardaddm, rodic¢dm a uciteliim, Ze zprdvy nepsala.

5.4.Ztrapnovani pomoci faleSnych profili v ramci socialnich siti, blogti
nebo jinych webovych stranek
Utoénik jménem obéti vytvori faleSnou osobni stranku nebo elektronicky Géet (napt. v ramci
socidlni sité), kde poté o obéti zvefejiiuje nepravdivé informace (napf. sexudlni orientaci, smyslené
zaliby a konicky atd.), které ji maji poskodit.

Piiklad 5
Jana si chtéla zaloZit stranku na socidlni siti Facebook. Ke svému velkému prekvapeni ale zjistila, Ze uz

tam svou strdnku zaloZzenou md, dokonce se svou fotografii. KdyzZ si precetla informace, které byly
napsany v ,jejim“ profilu, byla zdésena. Strdanky byly pIné IZi a pomluv, vSechny informace mély velmi
urdZlivy charakter. Hanliva byla také vetsina vzkazd, které ji posilali dalsi uZivatelé socidlini sité.

5.5.Provokovani a napadani uzivatelii v online komunikaci

Jedna se o nepfatelskou a uraZejici interakci mezi uZivateli nastroji online komunikace (diskuze,
chat, e-mail, socialni sité), ktefi se vyjadruji k aktudlnim problémim realného svéta (napf. k politice,
sportu, naboZenstvi, filozofii nebo k dalSim problémam, které rozdéluji spolecnost). Cilem téchto
utokl je nastvat ostatni uZivatele nebo je provokovanim a uraienim vtahnout do podobného
zpusobu komunikace. V pripadé, Ze budou ostatni uzivatelé tyto pokusy ignorovat, itocnik se mize
snazit zablokovat komunikaci (diskuzi nebo chat) tzv. ,tapetovanim®, coz je zahlceni dané sluzby
opakovanym vkladanim textu.

t nj flI R c

Pet: Js\IeClnudiI a brouzdal internetem, az narazil na diskuzi fanousk(d fotbalového klubu Slavie Praha.
Petr byl fanouskem konkurencéniho FC Sparta Praha, proto se rozhodl poskadlit fanousky z opa¢ného
tdbora. Popichoval je, urdzel slavistické fotbalisty i ostatni diskutujici. Ti se k nému po chvili pridali,
¢imz se mezi nimi rozpoutala ostrd hadka.

5.6.Zverejnovani cizich tajemstvi s cilem poskodit obét
Uto¢nik ma k dispozici intimni ¢i ztrapriujici materialy o obéti (intimni fotografie, ddvérné informace
apod.), které mize zverejnit prostfednictvim internetu nebo mobilniho telefonu. Citlivé materialy o
obéti mUze agresor ziskat nékolik zpUsoby:

a) Obét je utoénikovi sama poskytne.
b) Utocnik je od obéti vylaka. Utocnik obvykle predstird, 7e ma o obét skute¢ny zajem (chce se stat
jejim kamaradem ci partnerem)

Intimni ¢i ztrapAujici materidly mohou byt vyuZity k dalSimu socidlné-patologickému jedndni, jako
jsou napft. vydirani nebo dalsi manipulace.
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.IamiJ:Ielrozesvla s Tomdsem. V dobé, kdy spolu chodili, poslala Jana Tomdsovi na mobil svou intimni
fotografii. Po rozchodu se chtél Tomds Jané pomstit, a proto tuto fotografii zverejnil na internetu.
Jana byla ndsledné vystavena posméchu lidi nejen ze svého okoli, ale diky rychlému rozsifovdni
fotografie v ramci internetu také uplné neznamych lidi.

Odesilani vlastnich obnaZzenych fotografii, sexualné
ladénych zprdv nebo videozdznam(O oznadujeme
terminem sexting. Toto chovani zacina byt pomérné
Casté mezi mladymi lidmi, ktefi sexting vyuZivaji k
navazovani vztahl nebo k tomu, aby si stavajici vztah
,okorenili“. Problém obvykle nastava v situaci, kdy jeden
z partnerd tyto citlivé materidly zneuZije. Sexting se
obecné povaZzuje za velmi rizikové chovani, které muze
obét dlouhodobé poskozovat, a to dokonce i nékolik let

po pofrizeni téchto materiald.

t N1t R vy
Lucie védéla, Ze se Honzovi libi. Honza byl premiant tfidy a Luciini rodice ji ho ¢asto ddvali za vzor.

Lucie se za to chtéla Honzovi pomstit. VyuZila situaci a predstirala, Ze se ji Honza také libi. Poslala mu
nékolik e-mailti, a pak si zacali chatovat. Lucie se bavila tim, jak je Honza divérivy. Nakonec se ji zacal
svéfovat i s velmi osobnimi zdleZitostmi a fekl ji o svych problémech. Lucie pak tyto informace
zverejnila na svém blogu. O strdnce rFekla vSem spoluZdkiim a brzy o ni védéla celd skola. Honza se citil
hrozné, Lucie, kterou mél rad a které divéroval, mu velmi ubliZila, navic celd skola védéla o jeho

nejvétsich tajemstvich.

5.7.Vylouceni z virtualni komunity
Jedna se 0 zamérné a hrubé vylouceni néjaké osoby z
online skupiny.

t fN1ftIR o

Zdci 7. A si zaloZili strdnku na socidlni siti SpoluZdci.cz.
Témér vsichni Zdci ze tridy si na strdnce vytvofili svij
profil. Jedné z Zdkyn tridy, kterd nebyla mezi ostatnimi
prilis oblibend, ale neumoznili ke strdnce pristup. Bylo to
pro ni velmi poniZujici. Navic Zzjistila, Ze ji ostatni

spoluZdci na této strdnce pomlouvayji.

5.8.0btézovani
Utoénik se snaZi obét vyvést z rovnovahy tim, Ze ji opakované telefonuje, prozvani ji nebo ji pise
zpravy (SMS zpravy, e-maily, vzkazy do chatu, diskuze, IM atd.). Jeho cilem je pfedevsim , otravovat”
obét, a tim ji znepfijemnovat Zivot.

t 2Tyt Yl
Toto chovdni muZe prertst v nebezpecné prondsledovdni obéti, které oznacujeme terminem Stalking
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Andrea a Silvie byly nejlepsi kamarddky. KdyZ si Silvie
nasla jinou nejlepsi kamarddku a s Andreou uZ se
nechtéla bavit, Andrea se rozhodla, Ze se ji pomsti.
Koupila si novou SIM kartu a kaZdy veler od 22:00 do
23:00 hodin Silvii prozvanéla na mobilni telefon.
KaZdych 5 minut... Nocni telefony budily nejen Silvii, ale
také jeji rodice, ktefi na ni za to byli hodné nastvani.
Mysleli si, Ze si Silvie s nékym tajné v noci vold, a Ze jim

o tom lZe. Silvie z toho méla velké problémy. KdyZ to
rodicim nakonec vysvétlila, snaZili se prozvdnéni zarazit. ProtoZe se jim ale nepodafilo zjistit
skutecnou totoZnost utocnika, Silvie nakonec musela poZddat operdtora, aby ji pfichozi hovory z
tohoto Cisla zablokoval.

6. Pripady kybersikany (skute¢né kauzy)

6.1.Ghyslain Raza
(14 let, Kanada, 2003), znamy jako Star Wars Kid

Prvni medidlné znamou obéti kyberSikany se stal
Ghyslain Raza (*1988), student stfedni Skoly v Trois-
Rivieres (Québec, Kanada). Celosvétové znamy se stal po
zverejnéni videozdznamu, na kterém predvadi bojovou
scénu, jez ve filmové saze Hvézdné valky (Star Wars)
ztvarnovala postava Dartha Maula. Ackoli Raza na
nahrdvce prokdzal pomérné velkou zrucnost pfi
manipulaci s golfovou holi, celd scéna vzhledem k jeho

korpulentni postavé vyzniva spiSe komicky.

Nahravka se poté dostala do rukou jeho spoluzak, ktefi ji 19. dubna 2003 zverejnili na internetu na
portalu Kazaa pod jménem ghyslain_razaa.wmv. 24. dubna 2003 vznikla diky hernimu vyvojafi firmy
Raven Software Bryanu Dubeovi prvni mutace nahravky, kdyZz k videu pridal zvukové efekty a
chlapcovu hal upravil do podoby svételného mece. Den 29. dubna doslo k dalsi Upravé a nova
nahravka byla pojmenovédna jako Star Wars Kid. Tohle oznaceni se natolik ujalo, Ze se tak posléze
zacalo fikat i samotnému Ghyslainovi.

Plvodni video natocené Ghyslainem Razou bylo poté upravovano jesté nékolikrat. V téchto remixech
' byly vyuZity scény ¢i motivy z kultovnich filma, filmovych sérii i
serialll jako napf. Matrix, Star Wars, Star Trek, Kill Bill, Mortal
Kombat, Pan prsten(, Indiana Jones, Terminator, Neuvéfitelny
Hulk, Harry Potter aj. Obliby videa vyuZilo hned nékolik seridld, jez
‘\ na né bud odkazuji, zverejiuji jeho ¢asti nebo ho paroduji.

The Legend Bf .
m‘ d Béhem nasledujicich let se parodujici videa stala velice popularni.
S olal Wals |

V roce 2006 se video stalo nejpopuldrnéjsim internetovym videem
na svété s vic nez 900 milionem zobrazeni.
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Po zaddni hesla Ghyslain Raza do vyhleddvace Google v kvétnu 2010 bylo nalezeno 16 200 odkazu. K
heslu Star Wars Kid v tomtéZ terminu smérovalo 48 900 000 odkazii. Nicméné Fada z téchto webovych
strdnek jiZ byla zablokovdna.

Kdyz se chlapec dozvédél o své neCekané popularité, utrpél tézky psychicky otfes a musel se podrobit
dlouhodobému léceni. Nahravka totiz opravdu nebyla zrovna povedena a velmi okaté demonstrovala
jeho nadvahu a neohrabanost, coZ navic fada divak( z internetového svéta nevahala ventilovat na
svych strankach a blozich.

6.2.Patrick Ryan Halligan
(13 let, USA, 2003)

Ryan Patrick Halligan (18. prosince 1989 - 7. fijna 2003) byl
americky teenager z Essexu ve Vermontu, ktery ve véku 13 let
spachal sebevrazdu poté, co byl Sikanovan svymi spoluzaky jak v
realném Zivoté, tak kybersSikanovan v online prostoru.

Ryan byl obéti fyzické Sikany. Aby se mohl branit, zacal se ucit
kickbox. Uto&nikéim se postavil, ale prohral. Za jeho ,drzost” se
mu chtéli pomstit. Vyuzili k tomu spoluzacku, kterd pak na

internetu predstirala, Ze ma o Ryana zajem. Jejim ukolem bylo
ziskat o Ryanovi co nejvice osobnich informaci. Ty poté zverejnila na skolnim webu a oznacila Ryana
za gaye. Na chatu si z néj délali legraci i dalsi spoluzaci.

7. fijna 2003 rano se Ryan obésil v koupelné. Objevila ho jeho sestra, ktera byla prvni, kdo ten den
vstaval.

6.3.Megan Taylor Meier
(13 let, USA, 2006)

Megan Taylor Meier (6. listopadu 1992 — 17. fijna 2006) je
dalsim americkym teenagerem, ktery spachal sebevrazdu
poté, co se stal obéti kyberSikané na internetu.

Megan byla 13letéd divka z Dardenne Prairie v Missouri.
Trpéla poruchou pozornosti a méla problémy s nadvahou,
coz u ni vyvoldvalo deprese. Trpéla poruchou pozornosti a
méla problémy s nadvahou, coZ u ni vyvoldvalo deprese. Ve
3. ro¢niku zacala mluvit o sebevrazdé, proto s ni rodice

navstivili terapeuta. S nastupem do 8. ro¢niku na nové skole
prozivala stastné obdobi. Na této skole byly povinné skolni uniformy a studenti méli zakazano li¢eni,
coz Megan vyhovovalo. Stala se ¢lenkou volejbalového tymu, podafrilo se ji velmi zhubnout (asi 10 kg)
a lékar ji mél brzy sundat rovnatka. V tomto obdobi plném zmén se rozesla se svou dlouholetou
nejlepsi kamaradkou Sarah Drew (13 let), se kterou si jiz delSi dobu nerozuméla.

Priblizné 6 tydnU pred svymi 14. narozeninami se na strankach My- Space seznamila s 16letym
chlapcem Joshem Evansem. Nékolik tydn( spolu prozivali virtudlni lasku, aniz by se nékdy osobné
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setkali. 15. fijna se ale jejich vzajemna komunikace nahle zménila. ,Nevim, jestli chci byt tvij pritel
uz proto, ze jsem slysel, Ze na své pratele nejsi Uplné prijemnad,” napsal ji Josh v emailu. Nasledujici
den ji podle matky poslal jeSté nékolik dalSich znepokojujicich zprav. Christina Meier dcefi pfikazala,
aby se od socidlni sité odhldsila. Musela vSak odejit s mladsi dcerou k Iékafi, proto Megan osobné
nezkontrolovala. Kdyz ji pak volala od lékafe, zjistila, Ze Megan v rozhovoru s Joshem pokracuje a Ze
se ke komunikaci pfipojily i dalsi déti. ,,Oni jsou tady na mé tak sprosti,” plakala Megan do telefonu.
Posilaji si o0 mé zpravy. Na zed mi napsali vzkazy: Megan Meier je dévka. Megan Meier je tlustd
krava.” Kdyz se matka vratila domu, byla velmi rozzlobend, Ze dcera nerespektovala jeji pfikaz. , Ty jsi
moje mama! Mas byt na mé strané!” fekla ji Megan. O 12 minut pozdéji nasli rodice Megan
obésenou ve skfini. Zemrela nasledujici den v nemocnici.

Kdyz pak rodice prohlizeli zpravy, které si Megan posilala s ostatnimi, nasli i posledni zpravu od Joshe:
,VSichni v O'Fallon vi, jaka jsi. Jsi Spatny clovék a vsichni té nendvidi. Mé&j posranej zbytek svého
Zivota. Svét by byl lepsi misto bez tebe.”

Pfi vySetrovani se zjistilo, Zze se za chlapce vydavala 50letd Lori Drew, matka Meganiny byvalé
kamaradky. Timto zplsobem se Megan chtéla pomstit za to, Ze uz nechce kamaradit s jeji dcerou.
Lori pro kybersikanu vyuZila i kolegyni z prace. Po smrti Megan neprojevila Lori Zadné vycitky a celou
zalezitost vnimala jako nevinny Zert.

6.4.Jessica Logan
(18 let, USA, 2008)

Dlkazem, Ze kybersikana mlzZe byt vaZznym problémem nejen pro malé déti,
je pripad 18leté Jessicy Logan ze Cincinnati v Ohiu. Jessica se obésila 3.
Cervence 2008 poté, co jeji byvaly pfitel rozeslal jeji nahé fotografie. Stala se
tak jednou z prvnich obéti sextingu.

Sexting je proces, kdy osoba odesila sexudlné ladéné zpravy, fotografie i
videozdznamy svého obnaZeného téla nebo je publikuje na internetu. Toto
chovéani mize vypadat jako nevinnd zdbava, ale ti, co se sextingu vénuiji, si
neuvédomuji pfipadna rizika tohoto chovani, a jak zavainé disledky z néj

pro né mohou plynout. Potencidlnim Gtocniklim tak davaji do rukou velmi
citlivé informace, které lze snadno zneuzit napf. k poniZzovani, zesmésnovani, dehonestovani, vydirani
nebo k jinym formam Sikany i kybersikany.

6.5.Anna Halman
(14 let, Polsko, 2006)

Nejtragictéjsi pripad kybersikany v kontinentdlni Evropé se odehral v
Polsku. Obéti se stala 14leta studentka 2. gymnazia v Gdansku Anna
Halman (21. ¢ervna 1992 — 21. Rijna 2006, z Kietpino, predmésti
Gdarnisku).

Anna spachala sebevrazdu poté, co byla 20. fijna 2006 vystavena pred zraky vsech svych spoluzakd
sexudlni Sikané a kybersikané. Béhem vyucovani, poté, co ucitelka na 20 minut opustila u¢ebnu, Annu
napadli a sexudlné obtéZovali 4 spoluzaci (tukasz P., Arkadiusz P., Mateusz W., Dawid M.). Strhavali z
ni Saty, osahdvali ji a predstirali, Ze ji znasiliuji. Jeden z nich ji chytil za hlavou a predstiral, Ze provadi
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ordlni sex. Dalsi student, Michat Sz., vSe natacel na svlij mobilni telefon. Anna se snazila branit,
pokusila se schovat pod lavici, kficela a s placem prosila, aby ji nechali. Nékolik spoluzacek se ji sice
snazilo zastat, ale byli slabsi nez utocnici. Ostatni Zaci pouze se zdjmem prihlizeli, protoZze to
povazovali za vybornou legraci. Utoénici Anné vyhroZovali, Ze potizeny zdznam umisti na internet, aby
si ho mohli vSichni prohlédnout. To také pozdéji udélali. Anné se nakonec podafilo vyprostit a utekla
domd. O Sikané doma nikomu nerekla.

Ucitelce polstiny byl incident oznamen po navratu do tfidy. Po vyucovani volala k Halmanovym, aby
je informovala o tom, co se ve Skole stalo, avsak hovofila pouze s Anninym 18letym bratrem
Patrykem. Anna bratra prosila, aby rodi¢lim nic nefikal, chtéla jim o tom fict sama, ale to se nestalo.
,Dité, co se si stalo ve Skole zlého?” ptala se ji matka. ,Poradim si, mami,” odpovédéla Anna. Téhoz
dne vecer sdélila kamaradce Iwone, ktera ji pfiSla navstivit, Ze uz nevydrzi to Skolni poniZovani, Ze se
chce zabit. Iwone pfi odchodu fekla Aniné matce, aby na ni davala pozor. Dalsi den Anna spachala
sebevrazdu. Obésila se na Svihadle. Policejni vySetrovani ve Skole odhalilo, Zze neslo zdaleka o prvni
utok, kterému byla Anna vystavena. Stejni Utocnici ji napadali opakované nékolik tydnd od doby, kdy
s Michatem Sz. odmitla chodit. Anniny kamaradky uvedly, Ze méla z chlapcl panicky strach. To bylo
také dlivodem, proc predchozi Utoky neoznamila. Podle rodi¢d byla ticha, uzaviend a velmi stydliva.
Ani vedeni Skoly predeslé incidenty nijak nefeSilo, ackoli o nich védélo od dalSich studentek.

6.6.Hope Witsell
(13, let, USA, 2009)

12. zati 2009 spachala sebevrazdu 13leta zakyné 7. tfidy , /
floridské zakladni Skoly Hope W.itsell. Dlvodem jeji
sebevrazdy byl sexting. /

Hope wvyrdstala vmalém zemédélském méstecku '
Sundance na Floridé. Ve tfidé patfila k vybornym a 7

aktivnim Zakynim, netrpéla depresemi, méla hodné
pratel. Naplanovala si, Ze bude v budoucnu studovat na
Floridské univerzité, zajimalo ji hlavné zemédélstvi a

d
chovatelstvi. . \&A

ProtoZe chtéla upoutat pozornost Alexe Eargooda, chlapce, ktery se ji libil, zaslala mu mobilnim
telefonem svou nahou fotografii. Jeho spoluzacka si ale v autobuse od Alexe pujcila mobil, ve kterém
nasla nahou fotku Hope. Tuto fotku pak divka preposlala dalsim spoluzakiim a spoluzackam ze skoly.
Béhem nékolika hodin zacala fotografie kolovat po nékolika okolnich zakladnich a stfednich Skolach.

Od této chvile zacala probihat ve sSkole Sikana — spoluzaci se Hope smali, urdzeli ji, fikali o ni, Ze je
dévka a coura. Postupné se o sextingu Hope a o jeji nahé fotografii Sifici se Skolou dozvédélo vedeni
Skoly, které Hope na tyden vyloucilo (vylou¢ena méla byt na zac¢atku nového skolniho roku).

Na vyrocnim setkdni organizace Future Farmers of America (FFA) v Orlandu Hope oslovila skupina
chlapcd, ktefi ji nutili, aby jim dala svou nahou fotografii, aby se jim vyfotila na mobilni telefon. Jeden
z nich byl obzvlasté agresivni - nékolikrat volal k Hope na pokoj, ve kterém bydlela s ostatnimi
divkami, a nutil ji, aby mu poslala fotografii svych fiader. Hope chlapce nejdfive ignorovala.
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ObtéZovani vsak neprestalo ani v noci, divky se baly a nakonec se Hope mobilnim telefonem
vyfotografovala a nechala ho za dvefmi, kde jej rdno nasli dospéli a spatfili jeji fotografii.

Na zacatku nového Skolniho roku se Hope se svou spoluzackou Rebekou zastavila v kavdrné, kde ji
oslovila skupinka chlapci s tim, Ze maji jeji nahou fotografii a Ze se zastavi u ni ve Skole. A zacne
peklo. Hope utekla z kavarny v slzach.

O tom, co se délo dal, se vedou spory. V patek, 11. zafi 2009 se mélo odehrat zhruba toto:

Hope se setkala se $kolni socialni pracovnici Jodi Orlando. Néktefi zaméstnanci skoly si vSimli, Ze ma
Hope na nohou fezné rany, které mohou byt dikazem sebeposkozovani. Socidlni pracovnice ve své
kanceldfi s Hope néjakou dobu hovofila a nakonec spole¢né uzaviely a podepsaly tzv. ,no-harm
contract” Cili smlouvu o neublizovani si. Podle této smlouvy Hope souhlasila s tim, Ze jakmile by
pocitila potfebu si ublizit, fekne to nékomu dospélému. Jodi i Hope tuto dohodu podepsaly (smlouva
byla po smrti Hope nalezena v kosi jeji loZnice). Rodice Hope pozdéji vypovédéli, Ze jim nikdo ze Skoly
nerekl, ze by si jejich dcera chtéla ublizit.

V sobotu 12. zafi 2009 zlstala Hope doma a sekala travnik. Rodice byli v préaci. Po jejich navratu
z prace se spolecné navecereli. V 20:30 zazvonil telefon a Hope jej zvedla. KdyZ se jeji rodice ptali,
kdo vola, odpovédéla , Tereza”. Na displeji telefonu vsak bylo uvedeno ,Michael”, vypovédéli pozdéji
rodice. V 21:10 byla matka zkontrolovat Hope v jejim pokoji. Ta byla v pofadku, lezela na posteli a
psala si denik. O hodinu pozdéji ji matka $la uloZit a nasla ji obésenou. Visela na riZzovém $atku, ktery
si omotala kolem baldachynu své postele...

Jeji posledni zaznam z deniku obsahoval tato slova:
JsemNRB T K2 Ry dzii IO f/dpRiNXD (2] dBANY a8 2060SaAaide 52dzFt Yz O

6.7.Pripady kybersikany v CR
V Ceské republice zatim neni zndm piipad kybersikany, jez by méla prokazatelnou souvislost se
sebevraZzdou obéti. Pripadl kybersikany u nas vsak pribyva a stoupa také jejich zavaznost.

2006
Ceska Lipa

Béhem prestavky napadli tfi Zaci zakladni Skoly svého spoluzaka. Tloukli ho a vulgdrné mu nadavali.
Incident si nahravali na mobilni telefony.

2007
Ostrava-Poruba

Jeden z zak( zakladni skoly si nahrdl pomoci mobilniho telefonu, jak
jeho kamarad z osmého rocniku bije tfi starsi Zaky. ,Vite, jak to boli
boxerem na hubu?“ pta se na videonahrdvce utocnik chlapcl
stojicich poslusné u zdi. Do kazdého ze spoluzakl pfitom uhodi tzv.
boxerem, do jednoho dokonce i kopne. Tento zdznam si pak Zaci
rozesilali mezi sebou.
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Marianské Lazné

Ctrnéctilety 74k osmého ro¢niku zékladni 8koly byl fyzicky napaden Zdkem z jiné tiidy (Utoénik ho
mlatil péstmi do obliceje). Dalsi Zak potycku nahraval na mobilni telefon.

2008
Moravska Trebova

Ttinactilety chlapec byl opakované napadan jak slovné, tak fyzicky. Tyto utoky se stupriovaly, az
prerostly v zesmésniovani velmi vulgarnimi vyrazy a opakované fyzické napadani nejen ve skole, ale i
mimo ni (agresofi jej skrtili, bili a kopali po celém téle). Nakonec chlapce ve tfidé pfipoutali izola¢ni
paskou k Zidli, pak jej povalili na zem a naznacovali, Ze mu $ldpnou na hlavu. Celé jednani si pfitom

natdceli prosttednictvim mobilniho telefonu.

2009
Velka nad Velickou

74k 9. roéniku brutalné napadl mlad$iho spoluzaka. Nékolik
minut jej kopal, fackoval, mlatil pésti do obli¢eje a ponizoval.
Desitky prihliZejicich Zak( agresora povzbuzovaly a jeden z
nich dokonce scénu nahraval na video. Nahrdvka byla
publikovana na serveru YouTube.com, kde ji shlédlo pfes 700
uzivateld.

Havirov

Devatenactilety mladik vyhroZoval prostfednictvim internetu smrti Zaklm Sestych tfid havifovské
zakladni Skoly, kterou dfive sdm navstévoval. Video s vyhrlzkami se objevilo na serveru YouTube a
internetovém féru zminéné zakladni Skoly.

2010
Klobouky u Brna

Poté, co se divka Sestého rocniku zastala Sikanovaného spoluzaka, stala se sama obéti nejprve fyzické
Sikany (napt. pichani kruzitkem do ruky) a nasledné také kyberSikany. Spoluzaci na socialni siti
Facebook zaloZili stranku s jeji fotkou, kde ji nadavali a posléze vyhrozovali smrti ji i jeji matce. V
diskuzi napft. fesili, kdo a jak by ji mél zabit. BEhem kratké doby ziskala stranka 84 ¢len(i, mezi nimi i
nékolik dospélych osob. KdyZ se divka o existenci stranky dozvédéla, psychicky se zhroutila a musela
zadit uzivat léky.

Olomouc

Student stfedni Skoly vytvofil na socidlni siti Facebook stranku, ve které on i ostatni spoluzaci
poniZovali a urdzeli neoblibenou spoluzacku. Nakonec divce zacali také vyhrozovat fyzickym
ublizenim a smrti. V diskuzi napf. resili, jakym zplsobem by se mohli zbavit jejiho mrtvého téla, aby
nemohla byt identifikovana (navrhovali, Ze by se mélo jeji télo spalit, zuby rozfezat atd.).
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7. Kybersikana a Skola

i

Podle vyzkum( kyberSikana velmi casto
doprovazi tradiéni Sikanu. Ve vice nez 50%
pripadl je utocnik ze stejné tfidy a dalsi
vice nez ¢tvrtina uto¢nik(l pochazi ze stejné
Skoly. Stejné jako tradi¢ni Sikana je i
¢asto détmi

kybersikana provadéna

Skolniho véku.

Kybersikanu, ktera se odehrava na pldé
gkoly, je 8kola povinna fesit. Skola by se

ovsem meéla zapojit i do reseni pripadq, které se na pldé skoly neodehraly.

Dulivody:

funguje skolni poradenské pracovisté (postupy reseni, kontakty)

ve vétsiné pripadu plati, Ze pachatelem je nékdo z blizkych vrstevnikd, spoluzakd

Skola by méla mit prehled o rizikovém chovani jejich Zakl i ve volném Case, popt. o dopadech

takového chovani na jeji zaky

rodi¢e a zejména obéti oceni nabidku pomoci

gkola (v idedlnim pfipadé) Uzce spolupracuje s orgdny socialné pravni ochrany déti, Policii CR &i

meéstskou policii, s neziskovymi organizacemi, s PPP — tyto instituce a organizace mohou byt pfi

reSeni kybersikany napomocny, popf. se vySetfovani ujmou

Skola ma mozZnost metodické podpory obvodnich, okresnich a krajskych metodikl prevence,

Skolskych, zdravotnich a socidlnich instituci

Podle mnoZstvi obéti kybersSikany se takto déje na vétSiné skol. Proto Skola, kterd tuhle zaleZitost

zacne fesit je dobrd skola a to mulze pfinést pozitivni publicitu. Pokud se k tomu postavi opacng,

publicita mGze byt velmi negativni.

7.1.Reseni kybersikany ve $kole

Pti FeSeni kybersikany by skola méla dodrzovat nékolik jednoduchych pravidel:

1.

PFi vySetfovani spolupracujte s rodinou obéti i titocnika

Rodina a Skola by mély byt partnery ve vychové. Obé tyto vychovné slozky by se mély vzajemné

se podporovat. Jako v kazdém partnerstvi i v tomto pfipadé je samoziejmé dllezité budovat

atmosféru daveéry, kterd by mohla byt vyclenénim jednoho z partner(l z feSeni problému vaziné

naru$ena. Skola by méla rodi¢e sezndmit se svymi moznostmi a postupy, které méiZe uplatfiovat

pfi feSeni kybersikany, napft.:

e jak bude postupovat pfi feseni problému

e jaké ma mozZnosti a pravomoci
e jaky dalSi vyvoj je moZné ocekavat

e jakym zpUsobem se do feseni mizZe zapojit rodina atd.
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2. Podpofite obét kybersikany
Postizeného Clovéka nejprve uklidnéte tim, Ze udélal spravnou véc, kdyz o problému fekl nékomu
jinému. Déle se obratte na osobu, ktera se témito problémy zabyva a je schopna pomoci (napf.
ucitel, skolni preventista, vychovny poradce). Informujte také rodice.

3. Doporucte postizenému, jak ma postupovat ddle.
Vysvétlete mu, Ze se nemd mstit ani posilat odesilateli podobné zpravy. Poradte mu, aby si
schoval dikaz pro jakékoliv vySetfovani (napt. aby nesmazal zpravu, kterou obdrzZel, aby si pofidil
zabér obrazovky nebo aby sdélil webovou adresu, kde se objevil pfipad kybersikany v on-line
komunikaci).

Presvédcte se, Ze jedinec rozumi jednoduchym zplsobldm, jak zabranit, aby se to nestalo znovu,
napft. tak, Ze si zménéni kontaktni udaje, zablokuje kontakty nebo opusti chatovaci mistnost.

4. Vsechny pfipady Sikany prosetfrete
Vsechny pripady tykajici se Sikany by mély byt nalezité zaznamendny a prosetieny. V zavainych
pfipadech mohou byt povazovdny za trestny Cin. A totéz plati i pro kybersikanu.
Zacit byste méli tim, Ze posoudite, zda se skute¢né jedna o kybersikanu. Je velmi dlleZité, aby si
obét uchovala dikazy kybersikany. Ty pak mize ukazat rodi¢m, uciteldm a policii.
V pfipadé hodné zavazinych ptipadl kontaktujte servisniho poskytovatele a policii. Policie mize
servisnimu poskytovateli umoznit, aby se podival do dat dalSich uZivateld.

5. Snaite se problém vytesit, aby se nesiril dale.
JestliZe znate plivodce kybersikany, pozadejte ho o odstranéni daného obsahu, popf. kontaktujte
spravce/poskytovatelé sluzby, aby tento obsah odstranil on. Pouzijte kazeriské pravomoci, abyste
zabranili dalSimu Sifeni zneklidiujiciho obsahu. Pokud znate totoZnost vinika kybersikany,
pozadejte ho, aby vam fekl, komu dale poslal zpravu. V pfipadé nelegalniho obsahu kontaktujte
policii, kterd maze urcit, co bude potifeba ponechat pro pfipadné vysetiovani.

6. Po prosetieni kybersikany s timto problémem dale pracujte, viniky potrestejte.
Pokuste se ucinit vSechny kroky proto, aby se podobny problém jiz neopakovat. Mate pred sebou
nesnadny Ukol, protozZe se budete snaZit zménit postoje zakd, a to je dlouhodoba prace. Opét se
zamérte na prevenci. | nadale podporujte potiebu zZaka fesit tyto problémy.

Pokud chcete viniky kybersikany potrestat, poloZte si nasledujici otazky:

e jaky je dopad na obét? (Byla Sikana provadéna anonymné? Byl material obecné rozsifen? Jak
tézké bylo kontrolovat Sifeni materialu?)

e co bylo podnétem kybersikany? (Byl pfipad nezamérny nebo byl odplatou za Sikanovani
ostatnich?)

Tresty zakd zabyvajicich se kybersikanou by mohlo zahrnovat omezeni ptistupu na internet na
urcity ¢as nebo zbaveni prava nosit mobilni telefon do Skoly.

7.2.Prevence kybersikany ve Skole
1. Koordinator prevence kybersikany

Prvnim krokem v boji proti kyberSikané je volba osoby, kterd bude zodpovédnd za koordinaci a
realizaci prevence proti kyberSikané a ktera bude garantovat tvorbu odpovidajicich strategii. Idealni
je, pokud to je zaméstnanec zodpovédny za koordinaci celé Cinnosti proti Sikané (napf. Skolni
preventista).
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Na prevenci kybersikany by se ale méli podilet vSichni ucitelé.

2. Plan prevence kybersikany:
A) Rovina edukacni

| NAysvétleni problematiky Zdkd, véetné mozZnosti obrany, ochrany a feseni kybersikany.

Kybersikana je sice druh Sikany, ale ma sva vyrazna specifika. Problémem je to, Ze obéti kybersikanu
casto nevnimaji jako Sikanu. Nevi, jak situaci resit, citi se osaméle a maji pocit, Zze lidé kolem nich
jejich problém nepochopi. Skola by méla jasné definovat, co je moiné zahrnout pod termin
kybersikana. Je duleZité, aby si byl kazdy védom nebezpedi, které kybersikana predstavuje, a aby byl
obeznamen s tim, jak se lisi od ostatnich forem Sikany. Efektivni zplsob, jak zZakim tyto poznatky
predat, je napf. sezndmeni zak( se znamymi pfipady kybersikany.

Zaci i rodi¢e by méli byt pouceni o odpovédnosti souvisejici s pouZivdnim ICT (informaéni
komunikacni technologie) i o sankcich za jejich zneuzivani. Méli by védét, Ze jim Skola mUiZe pomoci i
v pfipadé, Ze se kybersikana objevi mimo Skolu.

B) Rovina intervencni

| N¥ytvoreni strategii reseni kybersikany, pomoci obétem a sankcionovdni pivodci. MozZnosti
podpory pozitivniho pouZivdni technologii.

Nikdo by nemél mit pocit, Ze musi kybersikanu fesit sdm. Nahlaseni kybersikany mlzZe byt pro obét i
pro prihliZejici velmi tézké. Seznamte proto zaky s rGznymi zpUsoby, jak a komu ve Skole oznamit, Ze
vi o existenci kybersikany. Takové informace mohou sdélit napr. preventistovi socidlné patologickych
jevad, vychovnému poradci, tfidnimu uciteli, vrstevnikiim, Zakovskému zastupci tfidy, anonymné do
schranky dévéry apod. Zkontrolujte a piipadné upravte Vnitini fad 8koly (Skolni Fad) i predpisy,
tykajici se pocitacovych uceben. S témito predpisy seznamte také rodice. Informacni komunikaéni
technologie jsou Uspésné vyuZivany k podpofe poutavého a efektivniho uceni. Uceni je s jejich
pomoci flexibilnéjsi, kreativnéjsi a dostupnéjsi. Kontrolujte, k jakym ucelim Zaci ve Skole pouzivaji
internet. Skola by méla podniknout viechny kroky proto, aby jeji vybaveni a systémy nemohli
zneuzivat puvodci kybernasili. Vysvétlete Zakim bezpecné zplsoby jak technologie pouzivat. Naucte
je tyto technologie poutZivat tak, aby vedly k podpore sebelcty, pribojnosti a budovani pratelstvi.
Podporujte a povidejte si o etiketé na internetu, e-bezpeci a pocitacové gramotnosti. Ukazte zakim,
Ze ucitelé rozumi technologiim, které Zaci pouzivaji, anebo Zaky pfipravte na to, aby to ucitele naucili.

C) Rovina evaluacni
| NHodnoceni ucinnosti prevence.

K tomu, abychom oveéfili, zda jsou postupy proti Sikané efektivni a aktualni, jsou nezbytné pravidelné
kontroly. ZvaZzte provadéni kazdorocniho prizkumu zkusenosti Zakd se Sikanou, véetné kybersikany, i
prazkumu spokojenosti rodi¢d. VSechny zainteresované seznamujte s pokroky, kterych bylo
dosazeno. Nenechte problém kybersikany utichnout, opakované se k nému vracejte.
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7.3.Nastroje Skoly pri reSeni kybersSikany
V soucasné dobé neexistuje zadny pravni pfedpis, ktery by se specialné zabyval otdzkou Sikany nebo
kybersikany. Termin Sikana a kybersikana tedy zakon nezna. Existuje vsak fada dokumentd, které s
Sikanou i kybersSikanou a jejich feSenim souvisi:

e Listina zakladnich prav a svobod

e Listina zakladnich prav EU

¢ Umluva o pravech ditéte

e Skolsky zakon

e Obcansky zakonik

e Zakon o ochrané osobnich udaja

e Zakon o socialné-pravni ochrané déti
e Trestni zakonik

e Prestupkovy zakon

e Zakon o soudnictvi ve vécech mladeie
o Metodicky pokyn ministerstva skolstvi k prevenci a feSeni Sikanovani mezi zaky

Ackoliv neni kybersikana vymezena jako samostatny trestny Cin, jeji pachatel se mliZze dopoustét rady
dalsich trestnych ¢inli nebo prestupkd, jejichz feseni presahuje kompetence skoly.

Kdy by tedy méla $kola predat problém s kybersikanou Policii CR?
Policie by se do feseni kybersikany mohla zapojit, pokud:

e je chovani velmi zavaziné a je podezieni ze spachani trestného Cinu (napf. vyhroZovani fyzickym
nasilim, nabadani ostatnich k nasili na dalsi osobé, vyhroZzovani smrti, vydirani, poruseni prava na
ochranu osobnosti, zneuZiti osobnich udaja atd.)

e Skola nemd padné nastroje k vyfeSeni problému (policie mize plvodce kybersikany pozvat k
vysvétleni, mlZe jej ucinnéji ,,postrasit”)

e rodic¢e nebudou spokojeni s moznostmi feSeni, které skola ma. Pak mohou sami podat trestni
ozndmeni

7.4.Kybersikana zamérena na ucitele
Castou obéti kybersikany ve $kole je ucitel. Podle Fady psycholog( stoji za vyskytem Sikany uciteld
zejména problém nedodrZovani pravidel a chybéjicich hranic. Rodice a ucitelé déti uci, jaké maji mit
obcanské svobody a prdva, ne vzdy je vSak uci odpovédnosti za své chovani.

Mezi nejéastéjsi projevy kybersikany vici uciteli patfi:

e Vytvareni dehonestujicich webovych stranek, faleSnych profil( (napt. v ramci blogt a socidlnich
siti) nebo diskuzi.
e Provokovani ucitele spojené s nahravanim jeho reakci a naslednym publikovanim zaznamu.

7.5.Jak se branit kybersikané zamérené na ucitele

1. Skolni fad jako jeden z nastrojti
Rada gkol v CR zavedla do svych $kolnich fadG zdkaz pouZzivani mobilnich telefonil pfi vyuce.
Tento model zavedlo v Evropé velké mnoiZstvi statl (napt. Velka Britanie, Polsko apod.). Na
tvorbé Skolniho fadu se podili Skolska rada, kterd musi odhlasovat zdkaz uZivani mobilnich
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telefon pfi vyuce. Ucitel ma podle takto nastaveného skolniho fadu mozZnost zabavit ditéti
mobilni telefon jako véc, ktera nesouvisi s vyu€ovanim. Ten si také museji rodice (¢asto v dobé
vyucovani) vyzvednout. Ucitelé vsak Casto resi problém, zda maji pravo mobilni telefon zabavit (i
presto, Ze jde o poruseni schvaleného skolniho rfadu).

Domaci vézeni Zaku

Dalsi zajimavou moznosti, jak zabezpecit respekt zakl k uciteli, je domaci vézeni zakl (vylouceni
ze skoly na nékolik dna), které vyuziva rfada skol v zahraniéi. Vylouceni ze Skoly je v zahranici
béiné vyuZivano, nékteré Skolni fady umoznuji vyloucit Zaka z vyuky aZz na dobu 45 dnu.
Vylouceni ze Skoly je samozfejmé vazano narodice, ktefi museji zabezpecit, Ze bude o dité po
dobu doméciho vézeni postardno. V Ceské republice se o tomto opatieni vedou zatim pouze
diskuse.

Skolni psycholog

Problém kybersikany ucitele Ize feSit také prostfednictvim specialisty, ktery se na rfeSeni (nejen)
vypjatych situaci specializuje. Tim je napfiklad skolni psycholog, ktery ve spojeni s ucitelem muze
velmi efektivné zastavit projevy kybersikany ve Skolnim prostredi.

Reditel vs. utitel

Jeden z velkych problém, se kterymi se ucitelé na skolach potykaji, jsou feditelé. U nich totiz
Casto neni jasné, zda se dokazi ucitelll zastat a objektivné posoudit vzniklou situaci, nebo zda
budou rodi¢dm "lézt do zadku" a neztratit "své klienty". Je tfeba si uvédomit, Ze Skola je takova,
jakého ma feditele a jak je jim fizena. Je napf. pomérné jednoduché zabezpecit existenci Skolnich
norem omezujicich uZiti mobilnich telefond ¢i podcitacl pro realizaci kybersikany, pripadné
postihnout dalsi patologické chovani.

Podle rady psychologl stoji za vyskytem Sikany ucitell zejména problém nedodrZovani pravidel a
chybéjicich hranic. Ucitelé své svéfence uci, jaké maji mit obfanské svobody a prava, neudi je
vSak odpovédnosti za své chovani. Je tedy vidy nutné ucit Zaky a studenty respektovat pravidla a
vymezené hranice.

Je tfeba Fici, Ze velmi zaleZi na osobnosti Sikanovaného ucitele a jeho schopnosti vyfesit problém
- at jiZz samostatné ¢i v soucinnosti s dalSimi pracovniky (feditel, Skolni psycholog). Vidy je vsak
tfeba zachovat dlslednost v dodrZzovani platnych norem a netolerovat prekroceni vymezenych
hranic. DaleZitd je rovnéZ spoluprace s rodinou, ktera vsak velmi ¢asto se skolou nespolupracuje a
za neulspéchy a prohresky svého ditéte mnohdy vidi postavu nekvalitniho ucitele.

t 2Tyt YTLY

Podle nové vydaného pokynu ministerstva skolstvi mohou reditelé uzivani mobilnich telefoni ve vyuce

odledna20092 FAOAL £y S TLF1tT I

5. Policie
6. Soud

7.6.Pripady kybersikany ucitele (skute¢né kauzy)

Velka Britanie

Studenti Skoly v Cumbernauldu (nedaleko Glasgow) natodili zaznam vyucéovaci hodiny, pfi niZ jeden
z 2aku stahl uditeli kalhoty. Video bylo poté umisténo na portal YouTube.com.
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http://zpravy.idnes.cz/zakaz-mobilu-pri-vyuce-znesnadni-zakum-sikanovat-ucitele-pmh-/studium.asp?c=A081229_083458_studium_cen

Skupina nactiletych vyfotila svou tfidni ucitelku. Jeji fotografii upravili a nasledné zverejnili na
pornoportalu.

Polsko

Studenti ucilisté dlouhodobé Sikanovali svého ucitele anglic¢tiny. KdyZz se dozvédéli, Zze chce kantor
Skolu opustit, zacali si své Utoky natacet. ,Kazdy z téch uc¢nl dostal jednu kazetu na pamatku. Ta
kazeta se potom dostala k néjakému Zurnalistovi a pfes néj do polské televize,” prozradil Novinkam
Stanislav Bendl z PdF Karlovy univerzity v Praze. Na zdbérech je pedagog obklicen studenty, ktefi mu
zakryvaji hlavu kbelikem, atakuji ho markyrovanymi kopanci pred jeho obli¢ejem, zahlcuji ho hrajicimi
mobilnimi telefony u jeho stolu a jeden ucen dokonce naznacuje masturbaci za jeho zady. Vysmivaji
se mu a vyhroZzuji. Systematického ro¢niho Sikanovani se Ucastni nejen chlapci, ale také divky. ,To je
skupinova zaleZitost, soudrznost kolektivu, snaha drZet se vSsemi basu. Je tam strach z toho, Ze se to
mUze otocit proti mné. Proto jsou u toho i divky,” vysvétlil Bendl.

Ceska republika
http://www.youtube.com/watch?v=UpgD4xv7_mo&feature=related
http://www.youtube.com/watch?v=oyDxtzwoDrk&feature=related
Kauza Zelezny Brod

Incident se stal v kvétnu 2008.
Reditel ve tfidé, kde normalné
neucil, zastupoval za ucitelku
v hodiné pfirodopisu. Béhem
vyucovani se dostal se do
potycky s jednim ze zak( 9. tridy
zakladni Skoly. Poté, co jej
jmenovany ucitel vyzval, at si
uklidi véci, se mu dostalo
odpovédi: ,Seber si to sam, ty
Smejde!” Pacholik,
vyprovokovany takovouto reakci
ze strany Zaka, dal chlapci facku.

Cely incident vsak natodil jeden z Zdkd na mobilni telefon a zaznam byl nasledné uvefejnén na
internetu (odkaz na video: http://www.youtube.com/watch?v=C_LFhrB5KzA), kde ho shlédlo
celkem pres pul milidnu divakd.

Kauza byvalého Zeleznobrodského feditele ma bohuzel smutnou dohru. Osm mésicl po incidentu se
ve svém domé obésil. Po svém c¢inu nezanechal Zadny dopis na rozloucenou, takZe o pohnutkach,
které ho privedly k tomuto zoufalému cinu, mdZeme jen spekulovat. Podle feditele Skoly Milana
Hlubucka trpél Jifi Pacholik zdravotnimi i osobni problémy. Podle pana Kilouska, otce neukdznéného
zaka, mél byvaly reditel také problémy s alkoholem. K tomuto tvrzeni se Jifi Pacholik jiz nemohl
vyjadfit, nebot je rodi¢e medializovali az po jeho smrti. Jifi Pacholik se jiz do skoly nevréatil. Az do své
smrti byl kvlli nervovému zhrouceni z incidentu v pracovni neschopnosti. Zda tedy k jeho sebevrazdé
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prispél vyse zminény konflikt, ktery mél byt podle nékterych zdroji zaky zdmérné vyprovokovany, se
muiZeme jen dohadovat.

8. Kybersikana a zakony
Kybersikana neni trestnym ¢inem. Nékteré jeji projevy se vsak daji klasifikovat jako jiné trestné Ciny i
prestupky.

8.1.Prehled paragrafii, podle kterych by se dala Kklasifikovat kybersikana
Trestni zakonik (Zakon 40/2009 Sb.)

e §144 Ucast na sebevrazdé az 12 let

e §175 Vydirani a 16 let

e § 180 Neopravnéné nakladani s osobnimi udaji az 8 let

e § 181 Poskozeni cizich prav az 5 let

e § 182 Poruseni tajemstvi dopravovanych zprav az 10 let

e § 183 Poruseni tajemstuvi listin a jinych dokumentti uchovavanych v soukromi aZ 8 let

e §184 Pomluva az 2 roky

e §191 Sifeni pornografie az 5 let

e § 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

e §209 Podvod az 10 let

e § 230 Neopravnény pristup k pocitacovému systému a nosici informaci az 8 let

e § 231 Opatieni a pfechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych
takovych dat az 5 let

e § 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti az 2 roky

e § 352 Nasili proti skupiné obyvateld a proti jednotlivci az 3 roky

e § 353 Nebezpecné vyhrozovani az 3 roky

e § 354 Nebezpecné pronasledovani az 3 roky

e §356 Podnécovani k nendvisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod az 3
roky

e §357 Siteni popla$né zpravy ai 8 let

§ 144 Ucast na sebevrazdé
(1) Kdo jiného pohne k sebevrazdé nebo jinému k sebevrazdé pomaha, bude potrestan, doslo li

alespon k pokusu sebevrazdy, odnétim svobody aZ na tfi |éta.

(2) Odnétim svobody na dvé léta az osm let bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci
1 na ditéti nebo na téhotné Zené.

(3) Odnétim svobody na pét aZz dvanact let bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci
1 na ditéti mladSim patnacti ¢trnacti let nebo na osobé stizené dusevni poruchou.

§ 175 Vydirani

(1) Kdo jiného nasilim, pohrizkou nasili nebo pohrizkou jiné tézké ujmy nuti, aby néco konal,
opominul nebo trpél, bude potrestan odnétim svobody na Sest mésicl az Ctyfi Iéta nebo penézitym
trestem.
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(2) Odnétim svobody na dvé léta aZz osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-li takovy ¢in nejméné se dvéma osobami,

c) spacha-li takovy Cin se zbrani,

d) zpUsobi-li takovym ¢inem znac¢nou Skodu,

e) spacha-li takovy ¢in na svédkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich
povinnosti, nebo

f) spacha-li takovy €in na jiném pro jeho skute¢nou nebo domnélou rasu, pfislusnost k etnické
skupiné, narodnost, politické presvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez
vyznani.

(3) Odnétim svobody na pét aZ dvanact let bude pachatel potrestan,
a) zpUsobi-li takovym ¢inem tézkou Ujmu na zdravi,

b) spacha-li takovy ¢in v Umyslu umoZznit nebo usnadnit spachani trestného cinu vlastizrady (§ 309),
teroristického utoku (§ 311) nebo teroru (§ 312), nebo

c) zpUsobi-li takovym c¢inem Skodu velkého rozsahu.

(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan, zplsobi-li ¢inem uvedenym v
odstavci 1 smrt.

(5) Pfiprava je trestna.

§ 180 Neopravnéné nakladani s osobnimi udaji

(1) Kdo, byt i z nedbalosti, neopravnéné zverejni, sdéli, zpFistupni, jinak zpracovava nebo si pfisvoji
osobni Udaje, které byly o jiném shromazdéné v souvislosti s vykonem verejné moci, a zplasobi tim
vaznou Ujmu na pravech nebo oprdvnénych zajmech osoby, jiz se osobni Udaje tykaji, bude potrestan
odnétim svobody azZ na tfi |éta nebo zdkazem cCinnosti.

(2) Stejné bude potrestan, kdo, byt i z nedbalosti, porusi statem uloZzenou nebo uznanou povinnost
mlcenlivosti tim, Ze neopravnéné zverejni, sdéli nebo zpfistupni tfeti osobé osobni Udaje ziskané v
souvislosti s vykonem svého povoldni, zaméstnani nebo funkce, a zplsobi tim vaznou Ujmu na
pravech nebo opravnénych zajmech osoby, jiz se osobni Udaje tykaji.

(3) Odnétim svobody na jeden rok az pét let, penézitym trestem nebo zakazem ¢innosti bude
pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spacha-li takovy Cin tiskem, filmem, rozhlasem, televizi, vetrejné pristupnou pocitacovou siti nebo
jinym obdobné ucinnym zplsobem,

c) zpUsobi-li takovym ¢inem znac¢nou $kodu, nebo
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d) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na tfi |éta az osm let bude pachatel potrestdn,

a) zpUsobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 181 Poskozeni cizich prav
(1) Kdo jinému zpUGsobi vaznou Ujmu na pravech tim, Ze

a) uvede nékoho v omyl, nebo

b) vyuZije néciho omylu, bude potrestdn odnétim svobody aZ na dvé Iéta nebo zdkazem cinnosti.
(2) Odnétim svobody azZ na tfi Iéta bude pachatel potrestan,

a) zpUsobi-li ¢inem uvedenym v odstavci 1 jinému znacnou Ujmu na pravech,

b) ziska-li takovym Cinem pro sebe nebo pro jiného znaény prospéch, nebo

c) vydava-li se pfi takovém cinu za Uredni osobu.

(3) Odnétim svobody na Sest mésicll aZ pét let bude pachatel potrestan,

a) zpUsobi-li ¢inem uvedenym v odstavci 1 jinému Gjmu na pravech velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo umysiIné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pfi poskytovani postovni sluzby nebo prepravované jinou
dopravni sluzbou nebo dopravnim zafizenim,

b) datové, textové, hlasové, zvukové Ci obrazové zpravy posilané prostrednictvim sité elektronickych
komunikaci a pfiraditelné k identifikovanému ucastniku nebo uzivateli, ktery zpravu pfijimd, nebo

c) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci, véetné
elektromagnetického vyzarovani z pocitaCového systému, prenasejiciho takova pocitacova data,
bude potrestdn odnétim svobody aZ na dvé léta nebo zdkazem ¢innosti.

(2) Stejné bude potrestan, kdo v Umyslu zpUsobit jinému Skodu nebo opatfit sobé nebo jinému
neopravnény prospéch

a) prozradi tajemstvi, o némz se dozvédél z pisemnosti, telegramu, telefonniho hovoru nebo prenosu
prostfednictvim sité elektronickych komunikaci, ktery nebyl uréen jemu, nebo

b) takového tajemstvi vyuzije.
(3) Odnétim svobody na Sest mésicll aZ tti [éta nebo zakazem Cinnosti bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
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b) spacha-li takovy ¢in ze zavrzenihodné pohnutky,

c) zpUsobi-li takovym ¢inem znacnou $kodu, nebo

d) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestdn,
a) spdacha-li ¢in uvedeny v odstavci 1 nebo 2 jako Ufedni osoba,

b) zplsobi-li takovym ¢inem Skodu velkého rozsahu, nebo

c) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikacni sluzby nebo pocitacového
systému anebo kdokoli jiny vykonavajici komunikacni ¢innosti, ktery

a) spacha c¢in uvedeny v odstavci 1 nebo 2,
b) jinému UmysIiné umozni spachat takovy cin, nebo

c) pozméni nebo potlaci pisemnost obsaZzenou v postovni zasilce nebo dopravovanou dopravnim
zatizenim anebo zpravu podanou neverejnym prenosem pocitacovych dat, telefonicky, telegraficky
nebo jinym podobnym zplsobem, bude potrestan odnétim svobody na jeden rok aZ pét let,
penézitym trestem nebo zakazem ¢innosti.

(6) Odnétim svobody na tfi |éta aZ deset let bude pachatel potrestan,
a) zpUsobi-li ¢inem uvedenym v odstavci 5 skodu velkého rozsahu, nebo
b) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 183 Poruseni tajemstuvi listin a jinych dokumentt uchovavanych v soukromi
(1) Kdo neopravnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu nebo jiného

zaznamu, pocitacovych dat anebo jiného dokumentu uchovavaného v soukromi jiného tim, Ze je
zvetejni, zpfistupni tfeti osobé nebo je jinym zplsobem pouZije, bude potrestan odnétim svobody az
na jeden rok, zakazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody az na dvé |éta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 v Umyslu ziskat pro sebe nebo
pro jiného majetkovy nebo jiny prospéch, zplsobit jinému Skodu nebo jinou vaznou Ujmu, anebo
ohrozit jeho spole¢enskou vaznost.

(3) Odnétim svobody na Sest mésicll aZ pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in vici jinému pro jeho skute¢nou nebo domnélou rasu, pfislusnost k etnické
skupiné, narodnost, politické presvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez
vyznani,

c) zpUsobi-li takovym ¢inem znac¢nou $kodu, nebo
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d) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na dvé |éta aZ osm let bude pachatel potrestan,

a) zpUsobi-li ¢inem uvedenym v odstavci 1 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 184 Pomluva

(1) Kdo o jiném sdéli nepravdivy Udaj, ktery je zpUsobily znacnou mérou ohrozit jeho vaznost u
spoluobcéan(, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zplsobit mu jinou
vaznou Ujmu, bude potrestan odnétim svobody azZ na jeden rok.

(2) Odnétim svobody aZ na dvé léta nebo zakazem Cinnosti bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, vetejné pfistupnou pocitacovou siti nebo
jinym obdobné ucinnym zplsobem.

§ 191 Siteni pornografie

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné pristupnym, zprostredkuje, uvede do
obéhu, proda nebo jinak jinému opatfi fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, v némz se projevuje nasili ¢i nedcta k ¢lovéku, nebo které popisuje, zobrazuje
nebo jinak znazornuje pohlavni styk se zvifetem, bude potrestan odnétim svobody azZ na jeden rok,
zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo pisemné, fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo
a) nabizi, prenechava nebo zpftistupnuje ditéti, nebo

b) na misté, které je détem pristupné, vystavuje nebo jinak zpristupriuje, bude potrestan odnétim
svobody aZ na dvé léta, zdkazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicu azZ tti [éta bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 nebo 2

a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou siti nebo jinym obdobné
ucinnym zplsobem, nebo

c) v umyslu ziskat pro sebe nebo pro jiného znaény prospéch.

(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 nebo 2

a) jako clen organizované skupiny pusobici ve vice statech, nebo
b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 192 Vyroba a jiné nakladani s détskou pornografii
(1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které

zobrazuje nebo jinak vyuziva dité, bude potrestan odnétim svobody aZ na dva roky.
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(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini verejné pristupnym, zprostfedkuje, uvede do
obéhu, proda nebo jinak jinému opatfi fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité, anebo kdo kofisti z takového
pornografického dila, bude potrestan odnétim svobody na Sest mésicl azZ tfi l1éta, zakazem cCinnosti
nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na dvé léta aZ Sest let nebo propadnutim majetku bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 2

a) jako clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou siti nebo jinym obdobné
ucinnym zplsobem, nebo

¢) v umyslu ziskat pro sebe nebo pro jiného znaény prospéch.

(4) Odnétim svobody na tii |éta az osm let nebo propadnutim majetku bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 2

a) jako ¢len organizované skupiny plsobici ve vice statech, nebo
b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 209 Podvod
(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuZije néc¢iho omylu nebo zaml¢i

podstatné skutec¢nosti, a zplsobi tak na cizim majetku skodu nikoli nepatrnou, bude potrestan
odnétim svobody aZ na dvé léta, zdkazem cCinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty.

(2) Odnétim svobody na Sest mésicu azZ tti [éta bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 a byl-li za takovy ¢in v poslednich tfech letech odsouzen nebo potrestan.

(3) Odnétim svobody na jeden rok aZ pét let nebo penézitym trestem bude pachatel potrestan,
zpUsobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.

(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-li takovy ¢in jako osoba, ktera ma zvlast uloZzenou povinnost hajit zajmy poskozeného,

c) spacha-li takovy €in za stavu ohroZeni statu nebo za vale¢ného stavu, za Zivelni pohromy nebo jiné
udalosti vazné ohroZujici Zivot nebo zdravi lidi, vefejny poradek nebo majetek, nebo

d) zpUsobi-li takovym ¢inem znac¢nou Skodu.
(5) Odnétim svobody na pét aZ deset let bude pachatel potrestan,
a) zpUsobi-li ¢inem uvedenym v odstavci 1 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v amyslu umoznit nebo usnadnit spachani trestného Cinu vlastizrady (§
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309), teroristického utoku (§ 311) nebo teroru (§ 312).
(6) Ptiprava je trestna.

§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci

(1) Kdo prekona bezpecnostni opatreni, a tim neopravnéné ziska pristup k pocitatovému systému
nebo k jeho ¢asti, bude potrestan odnétim svobody aZ na jeden rok, zakazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a
a) neopravnéné uzije data uloZzena v pocitacovém systému nebo na nosici informaci,

b) data uloZena v pocitacovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak
znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotrebitelnymi,

c) padéla nebo pozméni data uloZzend v pocitacovém systému nebo na nosici informaci tak, aby byla
povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava, bez ohledu na to,
zda jsou tato data pfimo Citelna a srozumitelna, nebo

d) neopravnéné vloZi data do pocitacového systému nebo na nosic informaci nebo ucini jiny zasah do
programového nebo technického vybaveni pocitace nebo jiného technického zafizeni pro zpracovani
dat, bude potrestan odnétim svobody aZ na dvé léta, zdkazem cinnosti nebo propadnutim véci nebo
jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicli az tti Iéta, zakazem Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zplsobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému neopravnény
prospéch, nebo

b) v imyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického zafizeni
pro zpracovani dat.

(4) Odnétim svobody na jeden rok aZ pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) zpUsobi-li takovym ¢inem znacnou Skodu,

c) zpUsobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, Uzemni samospravy,
soudu nebo jiného organu verejné moci,

d) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

e) zpUsobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je
podnikatelem.

(5) Odnétim svobody na tfi |éta az osm let bude pachatel potrestdn,

a) zpUsobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo
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b) ziska-li takovym Cinem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 231 Opatieni a prechovavani pfistupového zafizeni a hesla k pocitacovému systému a jinych
takovych dat
(1) Kdo v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprdv podle § 182 odst. 1

pism. b), c) nebo trestny ¢in neopravnéného pfistupu k pocitacovému systému a nosici informaci
podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostredkuje, proda
nebo jinak zptistupni, sobé nebo jinému opatfi nebo pfechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné pocitacového
programu, vytvoreny nebo pfizplsobeny k neopravnénému pristupu do sité elektronickych
komunikaci, k pocitacovému systému nebo k jeho ¢asti, nebo b) pocitacové heslo, pfistupovy kéd,
data, postup nebo jakykoli jiny podobny prostfedek, pomoci néhoz Ize ziskat pfistup k pocitacovému
systému nebo jeho ¢asti, bude potrestan odnétim svobody aZ na jeden rok, propadnutim véci nebo
jiné majetkové hodnoty nebo zdkazem ¢innosti.

(2) Odnétim svobody aZ na tfi léta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym cinem pro sebe nebo pro jiného znaény prospéch.

(3) Odnétim svobody na Sest mésicl aZ pét let bude pachatel potrestan, ziska-li cinem uvedenym v
odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti
(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo

funkce nebo uloZzené podle zdkona nebo smluvné prevzaté

a) data ulozena v pocitacovém systému nebo na nosici informaci znici, poskodi, pozméni nebo ucini
neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného technického
zafizeni pro zpracovani dat, a tim zpUsobi na cizim majetku znac¢nou skodu, bude potrestan odnétim
svobody aZ na Sest mésicl, zdkazem cCinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody az na dvé |éta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan, zplisobi-li ¢inem uvedenym v odstavci 1 skodu velkého rozsahu.

§ 352 Nasili proti skupiné obyvatell a proti jednotlivci
(1) Kdo skupiné obyvatell vyhroZuje usmrcenim, ublizenim na zdravi nebo zplUsobenim skody
velkého rozsahu, bude potrestan odnétim svobody aZ na jeden rok.

(2) Kdo uzije nasili proti skupiné obyvatell nebo jednotlivci nebo jim vyhrozuje usmrcenim, ublizenim
na zdravi nebo zplGsobenim skody velkého rozsahu pro jejich skute¢nou nebo domnélou rasu,
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prislusnost k etnické skupiné, narodnost, politické presvédceni, vyznani nebo proto, Ze jsou skutecné
nebo domnéle bez vyznani, bude potrestan odnétim svobody na Sest mésica az tfi léta.

(3) Stejné jako v odstavci 2 bude potrestan, kdo se spolci nebo sroti ke spachani takového cinu.

§ 353 Nebezpecné vyhrozovani
(1) Kdo jinému vyhroZuje usmrcenim, téZkou Ujmou na zdravi nebo jinou tézkou Ujmou takovym

zpUsobem, Ze to mlzZe vzbudit divodnou obavu, bude potrestan odnétim svobody aZ na jeden rok
nebo zakazem cinnosti.

(2) Odnétim svobody aZ na tfi Iéta nebo zakazem Cinnosti bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1

a) jako clen organizované skupiny,

b) vlci ditéti nebo téhotné Zené,

c) se zbrani,

d) na svédkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich povinnosti, nebo

e) na zdravotnickém pracovnikovi pfi vykonu zdravotnického zaméstnani nebo povolani sméfujiciho k
zachrané zivota nebo ochrané zdravi nebo na jiném, ktery plnil svoji obdobnou povinnost pti ochrané
Zivota, zdravi nebo majetku vyplyvajici z jeho zaméstnani, povoldni, postaveni nebo funkce nebo
uloZzenou mu podle zakona.

§ 354 Nebezpecné pronasledovani
(1) Kdo jiného dlouhodobé pronasleduje tim, ze

a) vyhroZuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostfednictvim prostredk( elektronickych komunikaci, pisemné nebo jinak kontaktuje,
d) omezuje jej v jeho obvyklém zpUsobu Zivota, nebo

e) zneutije jeho osobnich udaji za Gcelem ziskani osobniho nebo jiného kontaktu, a toto jednani je
zpUsobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob jemu
blizkych, bude potrestan odnétim svobody az na jeden rok nebo zdkazem ¢innosti.

(2) Odnétim svobody na Sest mésicu azZ tti roky bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1

a) vlci ditéti nebo téhotné Zeng,
b) se zbrani, nebo
c) nejméné se dvéma osobami.

§ 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a svobod
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(1) Kdo verejné podnécuje k nenavisti k nékterému narodu, rase, etnické skupiné, nabozenstvi, tfidé
nebo jiné skupiné osob nebo k omezovani prav a svobod jejich pfislusnikd, bude potrestan odnétim
svobody aZ na dvé léta.

(2) Stejné bude potrestan, kdo se spolci nebo sroti k spachani ¢inu uvedeného v odstavci 1.
(3) Odnétim svobody na Sest mésicll aZ tfi [éta bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné pfistupnou

Ve

pocitacovou siti nebo jinym obdobné ucinnym zplisobem, nebo

b) Ucastni-li se aktivné takovym cinem cCinnosti skupiny, organizace nebo sdruzeni, které hlasa
diskriminaci, nasili nebo rasovou, etnickou, tfidni, ndbozenskou nebo jinou nendvist.

§ 357 Siteni popladné zpravy

(1) Kdo umysIné zpUsobi nebezpedi vazného znepokojeni alesporn ¢asti obyvatelstva néjakého mista
tim, Ze rozSituje poplasnou zpravu, ktera je nepravdivd, bude potrestan odnétim svobody az na dvé
|éta nebo zdkazem cinnosti.

(2) Kdo zpravu uvedenou v odstavci 1 nebo jinou nepravdivou zpravu, ktera je zplsobild vyvolat
opatteni vedouci k nebezpeci vdziného znepokojeni alespon ¢asti obyvatelstva néjakého mista anebo
bezdlvodnou zachrannou praci integrovaného zachranného systému sdéli soudu, organu Policie
Ceské republiky, orgadnu statni spravy, Gzemni samospravy, nebo jinému organu vefejné moci,
pravnické osobé, fyzické osobé, ktera je podnikatelem, anebo hromadnému informacnimu
prostfedku, bude potrestan odnétim svobody na Sest mésicll az tfi [éta nebo zdkazem cinnosti.

(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 opétovné,

b) spacha-li takovy ¢in jako ¢len organizované skupiny,

c) zpusobi-li takovym ¢inem znacnou skodu,

d) zpGsobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, Uzemni samospravy,
soudu nebo jiného organu verejné moci, nebo

e) zpUsobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je
podnikatelem.

(4) Odnétim svobody na dvé léta aZz osm let bude pachatel potrestdn,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 za stavu ohroZeni statu nebo za vélec¢ného stavu, za
Zivelni pohromy nebo jiné udalosti vazné ohroZujici Zivot nebo zdravi lidi, vefejny poradek nebo
majetek, nebo

b) zplsobi-li takovym ¢inem Skodu velkého rozsahu.
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